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HERA es un sistema informatico que gestiona de forma integra la prestacion ortoprotésica,
qgue comprende, entre otras actividades: la realizacion de prescripciones médicas de
exoprotesis, el registro de prescripciones de endoprétesis, visados y autorizaciones de
prescripciones médicas, la facturaciéon de las prescripciones, el mantenimiento del
catdlogo, actividades propias de proveedores de endoproétesis y ortopedias, asi como la
explotacidn de datos.

El objetivo de HERA es unificar la gestidn clinica de pacientes atendidos en la red publica,
la gestion de la actividad de proveedores en relacién con la prestacion ortoprotésica y la
gestion econdmica departamental y territorial. Por otra parte, controlar la prestacidn
ortoprotésica a diferentes niveles: mejorar la calidad de la prestacién, asegurar la
trazabilidad de los articulos, facilitar el acceso al histérico del paciente y mejorar la gestion

de los recursos para optimizar la prestacion.
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1) El impreso de solicitud de su inclusion en el procedimiento de facturacién de
productos ortoprotésicos de pacientes de la Seguridad Social a través del COOCV

(Anexo I).

Remitir al COOCV: contabilidad@coocv.es

2) La solicitud de credencial de acceso con los datos de la persona que el
establecimiento determine que va a utilizar el programa de gestion HERA (Anexo Il).
Esta solicitud debe ir firmada por la persona que accedera al programa y por el
responsable del establecimiento sanitario de dptica.

Paralelamente

3) Lapersona que va a utilizar el programa debe tener un Certificado Digital para poder
acceder. Si no posee este certificado, debe seguir los pasos indicados en los Anexos
Ill y IV para obtenerlo e instalarlo en el ordenador desde el que se va a utilizar el
programa.

4) Comprobar los requisitos técnicos del ordenador desde el que se va a acceder al
sistema HERA expuestos en el Anexo V.
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A LA DIRECCION GENERAL DE FARMACIA Y PRODUCTOS SANITARIOS
SERVICIO DE PRESTACION ORTOPROTESICA Y COMPLEMENTARIA

COMUNITAT VALENCIANA

D. /Dia.
con DNI , titular/gerente de la empresa

domiciliada en
y en cumplimiento
de lo dispuesto en el articulo 10 del Decreto 76/2010, de 30 de abril, del Consell,
por el que se regula la prestacién ortoprotésica en el marco de la sanidad
publica en el &mbito de la Comunitat Valenciana, atendiendo a los acuerdos
alcanzados con el Colegio de Opticos-Optometristas de la Comunitat Valencia-
na y reuniendo los requisitos establecidos en la Ley 9/2017, de 8 de noviembre,
de Contratos del Sector Publico.

A la Conselleria de Sanidad Universal y Salud Publica, Direccion General de
Farmacia y Productos Sanitarios, Servicio de Prestacién Ortoprotésica y com-
plementaria, su inclusién en el procedimiento vigente de facturacién de pro-
ductos ortoprotésicos de acuerdo con el nivel que me otorga mi licencia de
establecimiento de productos sanitarios, relativos a pacientes incluidos en su
cobertura. Asi mismo manifiesto mi interés que la facturacién y su pago se rea-
licen a través del Colegio de Opticos-Optometrista de la Comunitat Valenciana.

Documentacién que se adjunta
= Copia de DNI
= Copia de la autorizacién del establecimiento
= Otros:

Fechay firma
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A | RECURS | RECURSO

'NOM DEL RECURS / NOMBRE DEL RECURSO
(Indique Fapicatiu, disposifi, serve, etc. al qual se sol-icita acoés / Indique el apiicativo, dispositivo, servicio, efe. al cual se solicita acceso)

TIPUS DE SOLLICITUD ! TIPO DE SOLICITUD
0 A [ Meodificacid / Modificacion [} Baixa/Baja

B | DADES DEL SOL-LICITANT / DATOS DEL SOLICITANTE

'NOM | COGNOMS / NOMBRE Y APELLIDOS NIF NOMERG COL LEGIAT (NOMES PERSONAL SANITARI)
NUMERO COLEGIADO (SOLO PERSONAL SANITARIO)

PERSONAL (MARQUE UNA OPCIO / MARQUE UNA OPCION) CENTRE O EMPRESA / CENTRO O EMPRESA FUNCIO O CATEGORIA | FUNCION O CATEGORIA
Intem  intermo ] extem: £xiemo
SERVEI/ SERVICIO CORREU-E CORPORATIU | E-MAIL CORPORATIVO TELEFON CORPORATIU / TELEFONO CORFORATIVO

C | PERFIL D’ACCES / PERFIL DE ACCESO

P> P
fy. GENERALITAT SOL-LICITUD DE CREDENCIAL D’ACCES
N VALENCIANA SOLICITUD DE CREDENCIAL DE ACCESO
E | soL-uicrrup/ sowicirup
SOL-LICITUD DE CREDENCIAL ODELA 1 LA
‘SOLICITUD DE CREDENCIAL (A signar pels. A firmar por
R o salict 1 de A 1 d) 2/ de A 2
Firma manuscrita (sl procede): Firma manuscrita (s procede):
e e o e it L
Data/ Fecha: Data / Fecha:

Clic para Firma Electrénica

de de. de. de

Clic para Firma Electronica Clic para Firma Electrénica

O DEL PERFIL / DEL PERAL

PERFIL D’ACCES / PERFIL DE ACCESO (A o Acxasos 11 A rederar por n

F | INFORMACIO BASICA SOBRE PROTECCIO DE DADES / INFORMACION BASICA SOBRE PROTECCION DE DATOS

e e (Ex. metge. coordinadar, Infermer, adminisirador. efc.  EJ. medco, Coorainagar, enfermero, a0minisiradar, etc.)
METAPERFIL - FUNCION EJERCIDA

(Ingque Thosptat oenire, concullr prograns Teslgac, ec. SI IVesigac, dute Annex 3 1a SorIctud ge Credencl
dAccés amb Finaltat Invesigagora 1 ndigue e hosplal cenlr, consulono ' auula, programa de. imvesigacion, €. S1
AETAOMNSTIAC e o A 52

D | OBLIGACIONS GENERALS DEL SOL-LICITANT / OBLIGACIONES GENERALES DEL SOLICITANTE

Les dades de caracter personal confingudes en aquest imprés seran objecte de tractament per part de la Conselleria amb la finaitat de gestionar i controlar els accessos

als seus sistemes dinformacio. La Conselleria de Sanitat Universal i Salut Pibiica és Ia responsable del tractament, davant la qual pot vosté exerci els drets dacoés,

reclificaci6, supressid, oposicio, la limitacié del ractament i la portabilitat, tot aixd de conformitat amb el que es disposa en el Reglament General de Proteccié de Dades

(RGPD).

Los datos de cardcter personal contenidos en mmmmdenmwuﬂedehc«mmhmwdemywmwa

sus sistemas de informacion. La Consellenia de Sanidad Universal y Salud Piblica es Ia responsable del Mmhmmme;mmdmmae
rectificacién, supresion, oposicion, Ia limitacion del ratamiento y la todo ello de Profeccién

Les seues credencials dideniitat i d'acoés sén personals i intransieribles. Les credencials dacoés estan associades a la seua ideniiat digital. Miangant aquestes
credencials la Conselleria reconeix la necessitat de la persona solficitant de realitzar 6 perals les seues funcions laborables.

Aquest privilegi porta aparellades les corresponents obligacions.

Aixi, amb la signatura d'aquest document elfla sol-licitant deciara haver comprés | comprometre's a compliir les segients condicions relatives als tractaments dinformaci6
sota responsabiltat de la Conselleria:

* Mantindre les seues credencials, siguen confrasenyes., certificats electronics en targeta criptografica o altres, sota ef seu exclusiu control, no faciltantes i
permetent el seu s per part de tercers. Els serveis de suport técnic mai li les sol-licitaran.

Nofificar immediatament al Centre d'Atencib Telefinica Sanitiria (CATS, tel. 885300) en cas de perdre el control d‘aquestes credencials.

Noificar immediatament a CATS qualsevol incident que poguera posar en risc la seguretat de la informacié o dels serveis prestats, inclosos els infents de frau o
engany dels quals poguera ser objects. Quan el mitja utiizat haguera sigut el correu electranic haura de reexpedii e missatge fraudulent o sospités de ser-ho al
compte ia (CC) a [Oficina de questa Conselleria (osi@gva.es).

Bloquejar lequip informétic en abs: del seu lloc de treball, que ho faga de manera momentinia.

Informar el seu superior quan canvien les circumstincies o les funcions sofa les quals se li autaritzen els privilegis d'acoés reconeguts en aquesta credencial.
Manfindre el deure de confidencialitat sobre la informacié a la qual tinguera acoés, especiaiment quan siguen dades de cardcter personal.
Sdmwmammmd‘exhumumwnnmdﬁsmdehca\selem |msos¢s|umuessmmp.per Penregistrament en qualsevol mena de suport.
la transferéncia a sistemes d'emmagatzematge en el nivol, i Fis de en el seu lioc de treball.

. mrsemaemmlmuespmsaue.smseWuuqumwpos:fensdetsmmsmewsm aquestes credencials.
Aqugshsmndie‘mns es deriven de la normativa aplicable, tant la que es refereix a la sq\.l!im en les Administracions Pibiques (Reial decret 3/2010, de 8 de gener, pel
qual es regula FEsquema Nacional de Seguretat). com la relativa a la proteccid de dades personals (Reglament (UE) 2016/879 del Parlament Europeu i del Consell de 27
Gabr de 2010 relab a 1a proteccio de les pelsmsﬁslquespelquefe alttac'ammdedadaspelsonds i a la lliure circulacié d'aquestes dades i pel qual es deroga 4
Directiva 95MB/CE, i Llei organica 32018, de 5 de desembre, de Proteccié de Dades Personals i garantia dels drefs digitals). la Politica de Seguretat de la Informaci de
Generalitat (Decret 6672012, de 27 d'abril, del Consell, pel qual s'estableix la politica de seguretat de Ia informacié de la Generaltat), i la normes que regulen lis -
requipament tecnologic dels llocs de treball de la Generalitat (entre elles, ['Ordre 18/2013 de la Conselleria d'Hisenda i Administracio Piblica).

Sus credenciales de identidad y de acceso son personales e intransferibles. Las credencisles de acceso estén asociadas a su identidad digital. Mediante estas
credenciales Ia Conselleria reconoce la necesidad de la persona solciante de reafzar determinados tratamientos de informacin para el ejercicio de aus funciones
Iaborables. Este pri
Asi, con Ia fima de este documento elfa solicitante dedlara haber comprendido y comprometerse & cumplir Ias siguientes condiciones relativas a los tratamientos de
informacicn m»amaaaelam
* Mantener sus fias, certificados en tajeta
21 s por parte de terceroa. Lag senicis de soporte teonico runca 26 /a8 salctaren.
* Natificar inmediatamente al Centro de Atencion Telefinica Sanitaria (CATS, fel. 985300) en caso de perder e control de dichas credenciales.
 Notificar inmediatamente a GATS cualquier incidente que pudiera poner en riesgo Ia seguridad de la informacién o de los servicios prestados, incluidos Jos

u otras, bajo su exclusivo control, no facilitindolas ni permitiendo

intentos de raude o de engafio de oo que pudiera cer objeto. Cuando el medio uiizado hublera sido el correo eectrinico reenviar el mensaje fraudulento
de serio a la cuenta 5, poniendo en copia (CC) a fa Oficina de Seguri ia in de esta
* Bloquear el equipo informti puesto de rabajo, aunque lo haga de manera momentinea.
« Informar a su superior cuando cambi i ie ba,ommyea i i dencial.
* Mantener el deber i personal.
. Sduhmmsdemnﬁmmdemmdehmm,mhmmpwlag:baameﬂwdqmuhpodemmIa
la nube, y el uso de n u puecto de trabajo.

. Ammammdebrmalealy:w mdeiramhlhmlﬁmzaquenwnenaw de
Estas condiciones se derivan de Ia normtiva aplicable, tanto la que se refiere 3 Ia seguridad en Ias Administraciones Publicas (Real Decreto /2010, de 8 de enero, por el
i Europeo y del

de Ia de
Generalitat), y la normas que regulan el uso del equipamiento fecnoldgico de :mpmaehmaeiaemmm(mmn,ham1maaelamae
ooy Aaniatraesin Pabaa)
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Direccion WEB: https://www.accv.es/

1)
2)

3)
4)

5)

Acceder al desplegable TU CERTIFICADO

Acceder a CERTIFICADO CIUDADANO, clickar sobre OBTEN CERTIFICADO y en la
siguiente pantalla sobre SOPORTE SOFTWARE

Localizar tu PRU (Punto Registro Usuario) mas cercano

Tras identificarte presencialmente en tu PRU mas cercano mediante DNI, NIE, carnet
de conducir espafiol o pasaporte espafiol en vigor, obtendras tu Codigo de
Generacion de 10 caracteres alfanuméricos. Este codigo se te enviara por SMS y tiene
una validez de 15 dias.

Descarga ahora tu certificado de forma segura desde el frontal de generacion en el
ordenador donde vayas a utilizar el programa HERA
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< C @& accves % o ® 02

& CONTACTO | BLOG & | ES v

@ A?ge"r&'ﬁaca‘igggzgﬂmga »istec TU CERTIFICADO v  SERVICIOS ¥ TUAREA  PUNTOS DE REGISTRO ¥  QUIENES SOMOS ¢NECESITAS AYUDA?

IDENTIDAD DIGITAL EN TODA EUROPA

Lo que necesitas para tus gestiones electrénicas

VER CERTIFICADOS TE AYUDAMOS
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(¢ & genera.accv.es/apsc/frontal/indexCC.htm

@ Agencia de Tecnologia isrec. ¢AYUDA? CONTACTA

y Certificacion Electronica

Generacion del certificado
digital en fichero

NIF/NIE:

Cédigo:

]

Recuerde que dispone de 3 intentos para enviar el cédigo correcto.

LIMPIAR AUTENTICAR
FORMULARIO CcODIGO

Generacion del certificado digital con Java

Pulse aqui para generar su certificado digital en fichero a través de
una aplicacién Java.
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Registro de los certificados digitales en Internet Explorer

Siga los pasos a continuacién para utilizar los certificados digitales en fichero en
Internet Explorer.

Paso 1: Instalar certificados de la Autoritat de Certificacié6 de la Comunitat
Valenciana (ACCV).

1.1: Abra la pagina http://www. X o

con Internet Explorer y pulse en el icono cLRI/HLgaDOS ACcV '/
Descargar Certificados ACCV (zona inferior

derecha).

1.2: Pulse sobre el enlace Certificado de la Autoridad de Certificacion Raiz: Root CA
Generalitat Valenciana (CRT 3KB).

1.3: Pulse el bot6n Abrir. Advertencia de seguridad de Descarga de archivos 5]

¢Desea abrir o guardar este archivo?

Nombre: rootca.cer
] Tipo: Certificado de seguridad, 2,30 KB
De: www.accv.es

poir | [ Guardar | [Cancelar ]

i 2 ) ‘Aunque los archivos procedentes de Intemet pueden ser (tiles, este
OJ o de archivo puede legar a dafiar el equipo. Sino corfia en el
7 Gigen.no sbra i guarde este software. ,Cudl &3 o fesgo?

1.4: Pulse el botdn Instalar certificado y | ceriicado . =)
se iniciard automaticamente el Asistente g
para la importacién de certificados. =

§ Informacién del certificado

En el asistente debe pulsar siempre el
botdn Siguiente> y el botén Finalizar en la ESte QeI 4 dectinada sitas Spuicat e propSstis)
Fay - . ©1.3.6.1.4.1.8149.2.1.0

dltima pantalla. Aparecera el mensaje “La +Todas las drectivas de la apicacén

importacion se completé correctamente”.

*Para ver detalles, consulte la decaracion de la entidad de ce.

Emitido para: Root CA Generalitat Valendiana

Emitido por:  Root CA Generalitat Valendiana

Valido desde 06/ 07/ 2001 hasta 01/ 07/ 2021

Instaar certficado... | _Dedaracén del emisor_|

Obtener més informacién acerca de certificados

Mas informacion:

@ Autoritat de Certificacié 902 482 481

de la Comunitat Valenciana www.accv.es
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SUBDIRECCION GENERAL DE SISTEMAS DE INFORMACION PARA LA SALUD FONDOS  Unién Europea

1 Objetivo

El objeto de este documento es ayudar a configurar los equipos que accedan al
sistema HERA para la gestion de la ortoprétesis de la Conselleria de Sanitat.

Se recomienda leer el documento completamente antes de iniciar cualquier
actuacion en los equipos.

2 Requisitos técnicos generales

2.1 Equipo
Cualquiera computador actual de venta del mercado es adecuado, como minimo se
recomienda un Core i3 con minimo 2 Gb de RAM.

2.2 Sistema operativo
Comprobar que tiene: Windows 7 6 Windows 10

Clic con el boton derecho sobre Equipo y acceder a Propiedades

1M ) Panel de control » Todos los elementos de Panel de control » Sistema

Ventana principal del Panel de

it Ver informaci6n basica acerca del equipo

‘@" Administrador de dispositivos Eciain de Winclows
# Configuracién de Acceso picoNes 1 Coterpies
remoto Copyright © 2009 Microsoft Corporation. Reservados todos los derechos.

‘f":j' Proteccion del sistema Service Pack 1

‘@’ Configuracién avanzada del
sistema

2.3 Internet

Los requisitos de la banda de conexién no son especificos, cualquier ADSL o fibra
optica del mercado es suficiente.
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El paciente se dirige al establecimiento de dptica con la “Prescripcion de material
ortoprotésico” que le ha facilitado el especialista de la Seguridad Social.

Accedes a https://siscv.san.gva.es/login/login.jsp con la contrasena del Certificado Digital.

Para grabar las prescripciones de Exoprotesis debes seguir todos los pasos indicados en el
Anexo VI.

Para grabar una prescripciéon hay que introducir en la primera pantalla el Id. (n2 que
aparece debajo del cddigo de barras) y el SIP del paciente.
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Conexion al Sistema

Usuario [ ]
Entrar|

2 CENERALITAT VALENCIANA

N CONSELLERIA DE SANITAT




ANEXO VI

SISAN

SISTEMA DE INFORMACION SANITARIO / HERA - Manual usuario de exoprotesis

1 GESTION DE PRESCRIPCIONES DE EXOPROTESIS

1.1 Registro de prescripciones de exoproétesis

Desde esta opcién del ment se puede acceder a la pantalla de registro de
prescripciones de exoprotesis.

5 HErRA
5 exopPROTESIS

5 GESTION DE
PRESCRIPCIONES

Elregistrar
2 consultar
2 Impresién Talonarios
5 consuLTAs
A Articulos genéricos
gArticulos especificos
2 Catdlogo
(=) MANTENIMIENTOS
gAgenda de médicos

Acceso a la pantalla de registro de prescripciones

Una prescripcion de exoprotesis estd compuesta por los datos del paciente tratado,
un diagnéstico junto con el médico prescriptor y una lista de articulos prescritos (de la lista
de precios de una ortopedia).

Al registrar una prescripcion, ésta pasara a uno de los siguientes estados:

= Registrada: Todos los datos introducidos en la prescripcién son correctos y no
poseen observaciones especiales.

= Pendiente de visado: Alguno de los componentes de la prescripcion, necesita
de una supervisién especial realizada por el servicio de inspeccién o el Servicio
de Prestaciones Complementarias. Se puede tratar del centro, el médico
prescriptor o alguno de los articulos prescritos.

= Pendiente de autorizacion: necesita una autorizacion realizada por el Servicio
de Prestaciones Complementarias.
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FACTURACION
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A principio de cada mes el COOCV facturara a la Conselleria de Sanidad todas aquellas
prescripciones que se hayan introducido en el programa HERA y que aparezcan como
visadas y autorizadas.

Una vez presentada y aceptada la factura mensual por la Conselleria de Sanidad, el COOCV
enviara por correo electronico a cada establecimiento el desglose de las prescripciones
aceptadas y validadas ese mes, para la emision de vuestra factura a nombre del Colegio
qgue deberéis enviar a contabilidad@coocv.es .

Cuando se reciba de la Conselleria de Sanidad el importe total de la factura mensual
emitida por el COOCV, se ingresara a cada establecimiento el importe correspondiente, en
la cuenta indicada al efecto.



mailto:contabilidad@coocv.es

COLEGIO
-OPTOMETRISTAS
COMUNITAT VALENCIANA

Mas informacion

http://www.san.gva.es/web/dgfps/hera

v Videos

v Descripcion
v Acceso

v Contacto
v/ Manuales
v Descargas



http://www.san.gva.es/web/dgfps/hera

